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1. OBJETIVO

Establecer la metodologia que conlleve proporcionar las herramientas necesarias para la
administracién de los riesgos de gestion, corrupcién desde la identificacién, analisis, valoracion
y tratamiento de los riesgos hasta el seguimiento y monitoreo a la administracion de riesgos de
gestion de nuestra Entidad.

2. ALCANCE

El alcance es aplicable a todos los procesos, del sistema de gestion de calidad y MIPG y a las
acciones ejecutadas por los servidores en ejercicio de sus funciones y en el cumplimiento de la
mision institucional.

3. NORMATIVIDAD

e Guia parala Administracion del Riesgo vy el disefio de controles en
entidades publicas, sexta (6) version noviembre 2022-Departamento Administrativo
de la Funcion Publica.

e Estrategias para la construccion del Plan Anticorrupcién y de Atencion al
Ciudadano, segunda (2) versién-2015.

e Guia para la Gestion del Riesgo de Corrupcién-2015.

e Capitulo N: Identificacion y valoracion de riesgos fiscales y disefio de controles para
su prevencién y mitigacion de la Guia para la administracién del riesgo y el disefio
de controles en entidades publicas

¢ Manual Metodologia de Riesgos version 7 2022

4. METODOLOGIA

La Alcaldia de Soacha a través de la Oficina de desarrollo institucional se encargara de
socializar el concepto de “Administracién del Riesgo”, la politica y la metodologia definida cuatro
pasos:

Antes de iniciar la metodologia
Politica de administracion de riesgos
Identificacion de riesgos

Valoracién de riesgo.

PoONE
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5. ANTES DE INICIAR LA METODOLOGIA

Es preciso analizar el contexto general de la Entidad, para establecer su complejidad, procesos,
planeacion institucional, permitiendo conocer y entender la Entidad y su entorno, lo que
determinard el andlisis de riesgos y la aplicacion de la Metodologia en general.

CONOCIMIENTD o
2P e
ANTES DE DE LA ENTIDAD Pbjetivos estratégicos
3 Plancacion institucional
INICIAR CON :
: arocter de |
LA HETODOLOG“ g__) opggggguogon iy Hﬂﬁlctl\'ﬁs de los pmccz::
PROCESOS ocosiados
PASO POLITICA DE 1.1 Lineamientos de la
i nommisTRACION Lineamientos | | pottica.
: DE RIESGOS de la politica 1.2 Marce conceptual para
ol apetito dsl riesgo
: 2.1 Andlisis de Objetivos Estratégicos y de los
i PASO | \pENTIFICACION procesos.
METODOLOGIA ._°.. DE RIESGOS > | 2.2 Identificacién de los puntos de riesgo
PARALA : 2.3 ldentificacién de dreas de impacto
ADMINISTRACION 2.4 |dentificacidn de dreas de factores de Riesgo
DE RIESG0S

2.5 Descripcion del Riesgo
2.8 Clasificacion del Riesgo

3.1 Anédlisis de riesgos

3.2 Evaluacién del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestidon del nesgo
3.5 Monitoreo y revision

2. VALORACION
DE RIESGOS

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5, Lineamientos riesgos de seguridad de la
informaciéon
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De acuerdo ala NTC-ISO 31000 el establecimiento del contexto es la definicion de los parametros
internos y externos que se han de tomar en consideracion para la administracion del riesgo, para
el andlisis se debe establecer.

a. Conocimiento de la entidad:
e Misién

e Vision
e Objetivos estratégicos
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e Planeacion Institucional
e Caracterizacion

e Cambios significativos en el entorno:
Sectorial

Politico

Social

Tecnoldgico
Econdmico
Cultural

Legal

Ambiental
Competencia

Entre otros

O 0O 0O OO O OO0 0 Oo

b. Modelo de operacion por procesos:

Caracterizaciones de los procesos
Obijetivos de los procesos

Planes, programas

Proyectos asociados

Activos de Seguridad Digital

6. POLITICA DE ADMINISTRACION DE RIESGOS

La politica de riesgos establece lineamientos precisos acerca del tratamiento, manejo y
seguimiento a los riesgos. Es aplicable a todos los procesos, proyectos, planes de la entidad y a
las actividades ejecutadas por los servidores durante el ejercicio de sus funciones.

e En las entidades la gestion de riesgo no es una actividad aislada, separada de las
actividades y procesos que en ellas se han establecido. La gestiébn de riesgos es
responsabilidad de la entidad y hace parte integral de los objetivos y es responsabilidad
del lider del proceso velar por no materializacién de los mismos.

e Las etapas de la administracion de riesgos contemplan la participacién articulada y
activa de las dependencias que conforman la entidad.

e Lasresponsabilidades sobre la administracion de riesgos en la Alcaldia de Soacha estan
definidas en la Politica de Administracién de Riesgos.

e El mapa de riesgos es un instrumento que facilita la identificacion de los controles, el
monitoreo, seguimiento y formulacion de las politicas de la entidad.

o El mapa de riesgos es un instrumento que permite orientar las acciones preventivas de
la entidad.

7. IDENTIFICACION DE RIESGOS

A partir de los factores que se definan es posible establecer las causas de los riesgos a identificar
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en cada vigencia, se analiza el entorno estratégico de Alcaldia de Soacha a partir de los
siguientes:

1. Establecimiento del contexto

2. ldentificacion de activos

3. ldentificacién del riesgo

4. Clasificacién del riesgo

5. Identificacion riesgos de corrupcion

Riesgo: representa la posibilidad de ocurrencia de un evento que puede entorpecer el normal
desarrollo de las funciones de la entidad y afectar el logro de los objetivos. Los riesgos son una
deduccidén que realiza quien o quienes hacen el analisis del contexto estratégico.

Teniendo en cuenta la Guia para la Administracion del Riesgo y el Disefio de Controles en
entidades publicas de la funcién Publica (2020), ademas con el acompafiamiento de la Oficina
de desarrollo institucional se realiza previamente el conocimiento de la entidad y su respectivo
modelo de operacion por procesos, para posteriormente lograr identificar los riesgos.

7.1 ESTABLECIMIENTO DEL CONTEXTO

A partir de los factores que se definan es posible establecer las causas de los riesgos a
identificar en cada vigencia, se analiza el entorno estratégico de Funcién Publica a partir de los
siguientes factores internos, externos y de proceso, para el adecuado analisis de las causas del
riesgo y gestién del mismo

Las causas se determinan con base en el contexto interno, externo y el analisis de los objetivos
estratégicos de los procesos, que puede afectar la planeacion institucional. A partir de este
contexto se identifica el riesgo.

Contexto interno

e Financieros
Personal
Procesos
Tecnologia
Estratégicos
Comunicacion interna
Infraestructura
Atencién al usuario
Cadena de suministro
Operaciones
Logistica
Ambiental
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Nota: adicionalmente se pueden llegar a tener en cuenta los siguientes: disefio de proceso,
interaccion con otros procesos, transversalidad, procedimientos asociados, activos de
seguridad digital

Contexto externo

e Politicos
Econdmicos y financieros
Sociales y culturales
Tecnoldgicos
Ambientales
Legales y reglamentarios
Comunicacion externa

7.2 IDENTIFICACION DE ACTIVOS

Solo existen tres (3) tipos de riesgos: pérdida de confidencialidad, pérdida de la integridad y
pérdida de la disponibilidad de los activos de informacion. Para cada tipo de riesgo se podran
seleccionar las amenazas y las vulnerabilidades que puedan causar que dicho riesgo se
materialice. Para el riesgo identificado se deben asociar el grupo de activos de informacién o
activos de informacion especificos del proceso y conjuntamente, analizar las posibles amenazas
y vulnerabilidades que podrian causar su materializacion

7.3 IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos operativos que estén o no bajo el control de
la entidad, teniendo en cuenta el contexto estratégico en el que opera la entidad, la
caracterizacién de cada proceso que contempla su objetivo y alcance, y el andlisis frente a los
factores internos y externos que pueden generar riesgos que afecten el cumplimiento de los
objetivos. Para ellos se aconseja seguir los siguientes pasos:

Paso 1: Identificacion del objetivo proceso estratégicos
Todos los riesgos que se identifiqguen deben tener impacto en el cumplimiento del objetivo.
Paso 2: Identificacién puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tiene indicios que
pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para asegurar
gue el proceso cumpla con su objetivo.

Paso 3: Identificacion areas de impacto

Es la consecuencia econdmica o reputacional a la cual se ve expuesta la organizacion en
caso de materializarse un riesgo
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Paso 4: Identificacion factores de riesgos

servidores de la
organizacién

FACTOR DEFINICION EJEMPLOS
Eventos relacionados con Falta de procedimientos
- Errores de grabacion,
errores en las actividades - 9
. autorizacion
Procesos gque deben realizar los

Errores en célculos para
pagos internos y externos

Falta de capacitacién

Talento Humano

Incluye seguridad y salud
en el trabajo. Se analiza
posible dolo e intencion

frente a la corrupcion.

Hurto de activos

Posibles comportamientos
no éticos de los
empleados

Fraude interno (corrupcion,
soborno)

Eventos relacionados con

Dafio de equipos

Caida de aplicaciones

la entidad

Tecnologia la infraestructura Caida de redes
tecnoldgica de la entidad : -
Ataques cibernéticos
. Derrumbes
Eventos relacionados con -
. . Incendios
Infraestructura la infraestructura fisica de

Inundaciones

Dafos a activos fijos

Evento externo

Situaciones externas que
afectan la entidad

Suplantacion de identidad

Asalto a la oficina

Atentado, vandalismo,
orden publico.

Paso 5: Descripcion del riesgo

De acuerdo con la Guia para la Administracion del Riesgo y el Disefio de Controles en
entidades publicas de la funcién Puablica V2020, la descripcion del riesgo sigue una
estructura, que permite claridad y mejora la redaccién del mismo, permitiendo que sea
entendible para personas involucradas en el proceso y ajenas a él. La estructura se

define de la siguiente manera:
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¢Como puede
¢Que puede ocurrir mi
ocurrir? impacto?

IMPACTO
] (Se dan + CAUSA
IMpactos
- economicos y/o INMEDIATA

reputacionales)

JPorque puede
ocurrir?

CAUSA
RAIZ
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Ejemplo: Posibilidad de incurrir en pérdidas econdémicas por multa o sancion del ente
regulador debido a transmitir tarde el balance.

Debe contener todos los detalles que sean necesarios para que sea de facil entendimiento para
personas ajenas al proceso

No describir como riesgos omisiones ni desviaciones del control

No describir causas como riesgos operativos

No describir riesgos como la negacién de un control.

7.4 CLASIFICACION DEL RIESGO

Para fines de simplicidad y organizacion, se ha clasificado los riesgos en los siguientes

grupos:
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TABLA 2. CLASIFICACION DE RIESGOS

Ejecucion y
administracion de
Procesos

Péerdidas derivadas de errores en la ejecucion y administracion de procesos.

Fraude externo

Péerdida derivada de actos de fraude por personas ajenas a la organizacion (no

participa personal de la entidad).

Fraude interno

Perdida debido a actos de fraude, actuaciones irregulares, comisién de hechos

delictivos abuso de confianza, apropiacion indebida, incumplimiento de

regulaciones legales o internas de la entidad en las cuales esta involucrado por
o menos 1 participante interno de la organizacion, son realizadas de forma

ntencional y/o con animo de lucro para si mismo o para terceros.

Fallas tecnologicas

Errores en hardware, software, telecomunicaciones, interrupcion de servicios

basico

73]

Relaciones laborales

Perdidas que surgen de acciones contrarias a

salud o sequridad, del pago de demandas por

discriminacion.

Usuarios, productos y

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

mpiden satisfacer una obligacion profesional frente a estos.

practicas
) Perdida por dafios o extravios de los activos fijos por desastres naturales u otros
Darios a activos fijos/ ) ) o
eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Guia para la Administracién del Riesgo, quinta (7) version 2022- Funcion Publica

7.5 IDENTIFICACION RIESGOS DE CORRUPCION

Riesgo de corrupcién: Es la posibilidad de que, por accion u omisiéon, mediante el uso indebido
del poder, de los recursos o de la informacioén, se desvié la gestion de lo publico y se lesionen
los intereses de una entidad y en consecuencia del Estado, para la obtencion de un beneficio
particular.

Los Riesgos de corrupcion se establecen sobre procesos, deben estar descritos de manera
clara y precisa. Su redaccion no debe dar lugar a ambigliedades o confusiones con la causa

generadora de los mismos.
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Los riesgos de corrupcion deben cumplir cada uno de los siguientes componentes para no ser
confundidos con riesgos de gestion:

Accion u omision

Uso del poder

Desviar la gestién de lo publico
Beneficio privado

Desviacion
de la

El

Accion u B
omisian beneficio

privado

gestion de
lo publico
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Ejemplo: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de
terceros con el fin de celebrar un contrato.

GENERALIDADES MAPA DE RIESGOS DE CORRUPCION

Se elabora anualmente.

e La consolidacion le corresponde a la Oficina de desarrollo institucional
Se debe publicar en la pag. web de la entidad, a mas tardar el 31 de enero de cada
afio.

e Debe ser socializado a los servidores publicos y contratistas de la entidad.

e Se puedenrealizar ajustes y modificaciones orientadas a mejorarlo, deberan dejarse
por escrito los ajustes.

e Loslideres de los procesos junto con sus equipos realizardn monitoreo y evaluaciéon
permanente a la gestién de riesgos de corrupcion.

e El jefe de la oficina asesora de control interno debe adelantar seguimiento a la
gestion de riesgos de corrupcion, es necesario que en sus procesos de auditoria
interna analice las causas, los riesgos de corrupcion y la efectividad de los controles
incorporados en el mapa de riesgos de corrupcion.

8. RIESGOS FISCALES

El concepto sugerido del término “Riesgo fiscal” establecido como el “efecto dafioso sobre los
recursos publicos y/o los bienes o intereses patrimoniales de naturaleza publica, a causa de un
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evento potencial”’, debe considerar el efecto que se causa sobre los objetivos de las entidades
estatales o de los particulares con funciones publicas o que administran recursos publicos,
cuando se cause un dafio al patrimonio del Estado por accion u omisién y en forma dolosa o

gravemente culposa.

Gestidn Fiscal. corresponde al “conjunto de actividades econdmicas, juridicas y tecnolégicas,
gue realizan los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, tendientes a la adecuada y correcta adquisicion,
planeacion, conservacion, administracion, custodia, explotacién, enajenacién, consumo,
adjudicacioén, gasto, inversion y disposicién” (Ley 610, 2000).

¢, Cémo identificar puntos de riesgo y Causas Inmediatas?

Punto de Riesgo o
Causa Inmediata

Preguntas y respuestas para identificar un Punto de Riesgo Fiscal

Sirve para identificar
puntos de riesgo fiscal

¢En qué procesos de la entidad se realiza gestion fiscal?

Clasifique por procesos (segun mapa de procesos de la entidad),
los hallazgos fiscales identificados por el ente de control fiscal y/o
los fallos con responsabilidad fiscal relacionados con hecho de la
entidad o del sector y/o las advertencias de la oficina de control
interno, generadas en los Ultimos 3 afos.

1. En un ejercicio autocritico, realista y objetivo, ¢ Cuales son las
causas de los hallazgos fiscales identificados por el ente de control
fiscal y/o de los fallos con responsabilidad fiscal relacionados con
hecho de la entidad o del sector y/o las advertencias de la oficina
de control interno, en los uUltimos 3 afios? Nota: Se recomienda no
copiar las causas escritas por el 6rgano de control en el hallazgo,
salvo que luego del analisis propio la entidad concluya que la causa
del hallazgo es la identificada por el érgano de control.

¢ Qué puntos de riesgo fiscal y causas inmediatas del Catalogo
Indicativo y Enunciativo de Puntos de Riesgo Fiscal y Causas
Inmediatas (anexol), son aplicables a la entidad?

+ + =1 RIESGO
0 FISCAL
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Para redactar un Riesgo Fiscal se debe tener en cuenta:

Iniciar con la oracion: “Posibilidad de ...”, debido a que nos estamos refiriendo al evento
potencial.

Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.

Causa inmediata: Corresponde al como; definiendo aquella circunstancia o situacion mas
evidente que de presentarse generaria un impacto o efecto dafioso. Sin embargo, estas no
constituyen la causa principal o causa raiz generadora del Riesgo Fiscal.

Causa Raiz o Factor de Riesgo: Corresponde al por qué; es el evento que de presentarse es
causante, es decir, generador directo, causa eficiente o adecuada, condicion necesaria, de tal
forma que si ese hecho no se hubiere producido, el dafio no hubiere acaecido.

EJEMPLOS:

Posibilidad de efecto dafioso sobre intereses patrimoniales de naturaleza publica, por saldos o
recursos a favor no cobrados por la entidad estatal, evidencidndose una omision de seguimiento
y gestion oportuna de cobro persuasivo, coactivo o judicial, para lograr el pago de saldos a
favor.

Posibilidad de efecto dafioso sobre bienes publicos, por bienes servicios u obras pagados, sin
haber sido recibidos a satisfaccion, evidenciandose una omision de funciones en el cuidado,
control y custodia del inventario (materiales y equipos) de almacén.

9. VALORACION DE RIESGOS

Acorde a la Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas de la funcién Puablica V6 2022, en el andlisis se busca establecer la probabilidad de
ocurrencia del riesgo y el nivel de consecuencia o impacto, con el fin de estimar la zona de
riesgo inicial (RIESGO INHERENTE).
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8.1 ANALISIS DEL RIESGO

El andlisis de causas pretende determinar todos aquellos motivos, escenarios, debilidades, o
amenazas que pueden desencadenar en materializacién (ocurrencia) del riesgo. Para realizar
dicho analisis debemos preguntarnos porque puede presentarse el riesgo identificado.

Causas comunes que podria tener cualquier riesgo:
e Informacién no disponible o inoportuna.
Deficiencias en la planeacion.
Insuficiente capacitacion.
Uso inadecuado de los métodos o herramientas empleadas en el proceso.
Caidas de los sistemas de informacion.
Criterios no unificados o estandarizados.
No aplicacién de los lineamientos del proceso.
Débil interaccion o fallas en la comunicacién entre las dependencias de la Alcaldia
de Soacha.

8.2 DETERMINAR LA PROBABILIDAD

Se determina la probabilidad de ocurrencia (Px%), es decir, que tan expuesta esta la
actividad al riesgo. Asi, la ocurrencia sera el nimero de veces que se pasa por el punto de
riesgo en el periodo de un afio, entendiendo que el punto de riesgo es cada vez que se
ejecuta la actividad.

CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD
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Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta o
LlEe” COMo maximos 2 Veces por ano 20%
La actividad que conlleva el riesgo se ejecuta de A0
3 a 24 veces por ano v
Media La actividad que con!leva el resgo se gjecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afo y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Guia para la Administracion del riesgo, sexta (6) version Noviembre 2022-
Funcién Publica

8.3 DETERMINAR EL IMPACTO

Como se menciona en el numeral 5.2.3 de la presente guia, se presentan dos tipos de
impactos economico, directamente ligado con el presupuesto y el impacto reputacional;
definidos bajo los siguientes criterios. (Tabla 4). Estos criterios aplican para los riesgos de
gestién y los riesgos de seguridad de la informacion.

CRITERIOS PARA DEFINIR EL NIVEL DE IMPACTO RIESGOS DE GESTION

Afectacion Econdmica Reputacional

Leve 20% Afectacion menor 2 10 SMLMV El riesgo a.fet.la la imagen de algln area de la
organizacion.
El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesge afecta la imagen de la entidad con
Moderada 60% Entre 50 y 100 SMLMV algunes usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de |la entidad a nivel
Catastrdfico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais
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Fuente: Guia para la Administracion del Riesgo, quinta (6) version Noviembre 2022 -
Funcién Publica

8.4 CRITERIOS PARA DEFINIR EL NIVEL DE IMPACTO RIESGOS DE CORRUPCION

El impacto se mide segun el efecto que puede causar el hecho de corrupcién al cumplimiento
de los fines de la Entidad. Para facilitar la asignacion del puntaje es aconsejable diligenciar el
siguiente formato:

RESPUESTA
Sl MNO

No. PREGUNTA: SI EL RIESGO DE CORUPCION

SE MATERIALIZA PODRIA

5 safectar el cumplimiento de metas y objetivos de la
depEﬁdenma’?
. gAfectar el cumplimiento de mision de laentidad? : i ..
safectar el Cump.umuenm de la mision del sector al
gue pertenece la entidad?
;Generar pérdida de confianza de la entidad,
.....a[eI:LﬂndD 3'J rePULdCIGHJ} ass A A SR SRS R S ARSI AR SRR NS A S RS RE AR
_6._iGenerar pérdida de recursos economicos? .
= sAafectar la generacién de los p’CdJLLDb ola
prestacion de servicios?
sDar lugar al detrimento de calidad de vida de la
8 ‘comunidad por la pérdida del bien, servicios o recursos
pul::l icos?
sGenerar intervencion de los urga'ms de control, de la :
Fiscalia u otro ente? !
.12 iDar lugar a procesos disciplinarios?
13 iDar lugar a procesos fiscales? '
14 iDar lugar a procesos penales?
......... S casicrar lasionas Taieas o oirdiea da vidas
; chumanas?
___'l_?___a.ﬂ\[ECLa’ la imagen reg'onaP

19 L Generar dano ambiental?

Fuente: Guia para la Administracion del Riesgo, quinta (5) version d|C|embre 2020 - Funcion
Publica
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Medicion Impacto Riesgo de Corrupcion

RESPUESTAS
NIVEL DESCRIPTOR DESCRIPCION AFIRMATIVAS

] ‘Genera medianas

- MODERADC iconsecuencias 1as
sobre la entidad.

: iGenera altas

: 2 MAYOR iconsecuencias 6am
sobre la entidad.

Genera

‘consecuencias

‘desastrosas para 12atse
g entidad.

Tomado Manual Metodologia de Riesgos versién 7 2022

: 3 CATASTROFICO

8.5 EVALUACION DEL RIESGO

Se debe determinar la zona de riesgo inicial o también llamada RIESGO INHERENTE La
zona de riesgo donde se ubica el riesgo inicial (inherente) se determina combinando la
probabilidad de ocurrencia y el impacto. Existen 4 zonas de severidad definidas en la matriz
de calor.

Mapa de calor: Se toma la probabilidad en la fila y el impacto en la columna, el resultado
es el punto de interseccién y corresponde al nivel del riesgo.

MAPA DE CALOR - NIVELES DE SEVERIDAD DEL RIESGO

Zona de
riesgo
Extrema

Zona de
riesgo Alta

Zona de
riesgo
Moderada

Zona de
riesgo Baja

Probabilidad de Ocurrencia

Leve Menor Moderado  Mayor Catastrofico

Impacto

Fuente: Guia para la Administracion del Riesgo, quinta (6) version diciembre 2020 -
Funcién Publica
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8.6 ACEPTACION DEL RIESGO DE GESTION

La alcaldia de Soacha ha definido los siguientes aspectos para los niveles de aceptacion de
riesgo de gestion:
e La alta direccién de la alcaldia de Soacha ha definido como umbral aceptable del
riesgo de gestion enmarcada en mapa de riesgo de la presente guia.
¢ Delimitacién para la aceptacién de la zona de riesgo va en la zona anteriormente
demarcada
e Siempre se debe considerar la relacion entre el beneficio estimado y el riesgo de
gestion estimado.
e Cualquier riesgo de gestion relacionado al incumplimiento de una ley o reglamentacién
no son aceptados
e Dependiendo la naturaleza del riesgo de gestién se podrian incluir actividades de
tratamiento futuras siempre y cuando haya un compromiso para ejecutar acciones que
reduzcan dicho riesgo hasta un nivel aceptable en un periodo definido de tiempo.

MAPA DE CALOR PARA RIESGOS DE CORRUPCION

5

] My Zona de
o ff Alta riesgo
E Extrema
| - 4
5 Alta
3]
O Zona de
[y 3 riesgo Alta
© EMedia
E Zona de
of 2 riesgo
'~ | Baja Moderada
s
L
o 1
ET_ ».\_1,_:.5, .Euna dE_

baja riesgo Baja

2
Leve Menor I :n:h:l adao Mayc-r Catactl ofico
Impacto

Fuente: Guia para la Administracion del Riesgo, sexta (6) version Noviembre 2022 - Funcion
Publica
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8.7 IDENTIFICACION DE CONTROLES

Un control se define como la medida que permite reducir o mitigar el riesgo, la identificacion de
controles se debe realizar para cada riesgo a través de las entrevistas con los funcionarios
expertos. Los responsables de implementar y monitorear los controles son los lideres de
proceso.

La descripcion del control debe contener los siguientes elementos:

- RESPONSABLE ACCION COMPLEMENTO
- (Cargos no (Utilizar verbos (Detalle del
nombres) de control) control)

Verifica en el sistema de

En el aplicativo contable queda
el registro correspondiente, en
caso de encontrar
inconsistencias devuelve el
proceso al profesional de
contratos asignado

informacion de contratacion la
informacion registrada por el
profesional asignado y aprueba el
proceso para firma del ordenador
del gasto

Tomado Manual Metodologia de Riesgos versién 7 2022

El Jefe de
contratacion

Para el disefio de controles, la Alcaldia de Soacha decidi6 continuar utilizando las directrices
establecidas en la Guia para la Administracion del Riesgo y el Disefio de controles en Entidades
Publicas version 6 DAFP 2022, el orden de los seis componentes no incide en su cumplimiento.

1. Responsable: Persona asignada para ejecutar el control. Debe tener la autoridad,
competencias y conocimientos para ejecutar el control dentro del proceso y sus
responsabilidades deben ser adecuadamente redistribuidas entre diferentes individuos,
para reducir asi el riesgo de error o de actuaciones irregulares o fraudulentas.

2. Periodicidad: EI control debe tener una periodicidad especifica para su realizacién
(diario, mensual, trimestral, etc.) su ejecucién debe ser consistente y oportuna para la
mitigacién del riesgo.

3. Proposito: El control debe tener un propdésito que indique para qué se realiza, y que este
conlleve a prevenir las causas que generan el riesgo (verificar, validar, conciliar,
comparar, revisar, cotejar) o detectar la materializacion del riesgo. Con el objetivo de
llevar a cabo los ajustes y correctivos en el disefio del control o en su ejecucion.

4. Como se realiza: El control debe indicar el como se realiza, de tal forma que se pueda
evaluar si la fuente u origen de la informacion que sirve para ejecutar el control, es
confiable para la mitigacién del riesgo.
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5. Desviaciones: El control debe indicar qué pasa con las observaciones o desviaciones
como resultado de ejecutar el control. La desviacion debe especificar lo que falla o esta
ocurriendo fuera de lo esperado

6. Evidencia: El control debe dejar evidencia de su ejecucion. Esta evidencia ayuda a que
se pueda revisar la misma informacién por parte de un tercero y llegue a la misma
conclusion de quien ejecuto el control y se pueda evaluar que el control realmente fue
realizado de acuerdo con los pardmetros establecidos y descritos

Ejemplos:

Cada vez que se va a realizar un contrato (Periodicidad), el profesional de contratacion
(responsable) verifica a través de una lista de chequeo (Cémo se Realiza) que la informacién
suministrada por el proveedor corresponda con los requisitos establecidos de contrataciéon
(Propdsito) En caso de encontrar informacion faltante, solicita al proveedor por correo la
informacion y poder continuar con el proceso de contratacion (Desviaciones). Como registro se
deja la lista de chequeo diligenciada (Evidencia), con la informacién de la carpeta del cliente y
los correos a que hubo lugar en donde solicité la informacioén faltante (en los casos que aplique).

B. El auxiliar de cartera (responsable) mensualmente (Periodicidad) verifica que los valores
recaudados en ‘Banco’ correspondan con los saldos adeudados por los clientes (Propésito),
esta toma dicha informacién directamente del portal bancario e identifica las cuentas por cobrar
(Como se Realiza), es decir, pendientes de pago, y que fueron canceladas segun los extractos
bancarios revisados. En caso de observar cuentas de cobro que a la fecha no se ha recibido el
pago (Desviaciones), liste las cuentas pendientes de pago, realice llamadas a los clientes y
solicite la fecha para el pago de las mismas. Evidencia: el listado de cuentas por cobrar
pendientes de pago con los compromisos acordados con los clientes y el extracto bancario.

TABLA 9. ATRIBUTOS PARA EL DISENO DEL CONTROL

Caracteristicas Descripcion Peso
Tipo Preventivo Va hacia las causas del 25%
riesgo, aseguran el
resultado final esperado
Detectivo Detecta que algo ocurre y  15%

devuelve el proceso a los
controles preventivos. Se
pueden generar reprocesos.

Correctivo Dado que permiten reducir  10%
el impacto de la
materializacién del riesgo,

Atributos de tienen un costo en su
eficiencia implementacion.
Implementacién  Automatico Son actividades de 25%

procesamiento o validacion
de informacibn que se
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ejecutan por un sistema y/o
aplicativo de manera
automatica sin la
intervencion de personas
para su realizacion.

Manual Controles que son  15%
ejecutados por una persona,
tiene implicito el error
humano.

Documentacion Documentado  Controles que estan
documentados en el
proceso, ya sea en
manuales, procedimientos,
flujogramas o cualquier otro
documento  propio  del

proceso.
Atributos Sin Identifica a los controles que
Informativos documentar pese a que se ejecutan en el

proceso no se encuentran
documentados en ningdn
documento  propio  del
proceso.

Frecuencia Continua El control se aplica siempre
que se realiza la actividad
gue conlleva el riesgo

Aleatoria El  control se aplica
aleatoriamente a la actividad
gue conlleva el riesgo

Evidencia Con registro El control deja un registro
permite evidencia la
ejecucion del control.

Sin registro El control no deja registro de
la ejecucion del control.

Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el andlisis con elementos cualitativos; éstos no tienen una
incidencia directa en su efectividad.

8.8 NIVEL DE RIESGO RESIDUAL

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion
de los controles se debe tener en cuenta que éstos mitigan el riesgo de forma acumulativa, esto
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quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se
aplicara con el valor resultante luego de la aplicacion del primer control.

RIESGO RIESGO

RESIDUAL INHERENTE

Tomado Manual Metodologia de Riesgos versién 7 2022

Una vez realizado el andlisis y evaluacién de los controles para la mitigacién de los riesgos, y
considerando si lo controles ayudan o no a la disminucién de impacto o la probabilidad,
procedemos a la elaboracion del Mapa de Riesgo Residual (después de los controles )

I i Atacan Impacto
Con Ja calificadiin Controles Correctivos H p

obtenida se realiza un

desplazamiento en la ;
+ Si el control afecta la o e

probabilidad se  Preventivos y Detectivos 4
desplaza hacia abajo Alta

¢ Si afecta el impacto se .
desplaza a |a izquierda TS
viedid
Muy
baja

Leve Menor Moderado  Mayor

ma

(=

Atacan probabilidad

Probabilidad de Ocurrencia

Impacto
Tomado Manual Metodologia de Riesgos version 7 2022

8.9 ESTRATEGIA PARA COMBATIR EL RIESGO
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Decision que se toma frente a un determinado nivel de riesgo, pueden ser aceptar, reducir y
evitar. Se analiza frente al Riesgo Residual, esto para proceso en funcionamiento, cuando se
trate de procesos nuevos se procederd a partir del riesgo inherente.

Tipo de Riesgo Zona de Riesgo Estrategia de tratamiento
Residual
Baja Se realiza seguimiento ANUAL y se registran

sus avances en el modulo de riesgos SGC.
Riesgos de Gestion, y
Seguridad digital

Se realiza seguimiento ANUAL y se registran
Alta

sus avances en el médulo de riesgos SGC.
Se realiza seguimiento CUATRIMESTRAL y
se registran sus avances en el modulo de
riesgos SGC
Extrema Se realiza seguimiento CUATRIMESTRAL y
se registra en el modulo de riesgos — SGC.
Riesgos de Todos los riesgos de corrupcion, independiente de la zona de riesgo
(Vo[ BATEEL [0S en la que se encuentran debe tener un seguimiento CUATRIMESTRAL
fiscales y se registra en el médulo de riesgos — SGI.

8.10 MONITOREO Y REVISION

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar
periédicamente su Mapa de Riesgos y si es del caso ajustarlo. Igualmente registrar en el matriz
de Riesgos - SGC los avances se cargaran durante los diez primeros dias habiles al cumplimiento
del periodo. Segun el resultado de la administracion del riesgo, el lider del proceso solicita ajuste
a los riesgos o controles y elabora acciones de mejoramiento o correctivas en el Plan de
Mejoramiento Institucional.

Lineas de Defensa
Modelo de control que establece roles y responsabilidades de todos los actores del riesgo y el
control, proporciona aseguramiento y previene la materializacién de los riesgos.

LINEA PRIMERA LINEA SEGUNDA LINEA TERCERA
ESTRATEGICA LINEA
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se debe definir y
aprobar la
Politica de
Administracion
del Riesgo, en el

marco del
Comité
Institucional de

Coordinacion de
Control

Interno, acorde
con la cual,
atendiendo la
periodicidad
para el
seguimiento a
riesgos criticos
debe aplicar el
monitoreo
correspondiente
haciendo uso de
la informacién
suministrada por
las instancias de
22 linea
identificadas,
con base en lo
cual toma las
acciones
necesarias

para intervenir
situaciones
detectadas como
incumplimientos,
retrasos e
incluso posibles
actuaciones
irregulares,
evitando
consecuencias
mas graves para
la entidad.

todos los servidores

tienen una
responsabilidad
frente a la

aplicacion  efectiva

de los controles,

por

lo que se trata de un

seguimiento
permanente, esto

incluye la aplicaciéon

de controles
gerencia

de

operativa

que corresponde a

aquellos que
son aplicados
servidores
personal a

por
con

cargo

(jefes, coordinadores

u otro cargo).

el Jefe de Desarrollo

institucional debe

periddicamente hacer

un  seguimiento
todos los
permitiendo que
generen

recomendaciones

a

riesgos,

se

y

posibles ajustes a los

mapas de riesgos,

manera tal que las

de

instancias de 12 linea

pueden

establecer

mejoras a los riesgos 'y
controles, asi mismo

garantizar su
aplicacion efectiva, lo
gue implica que se
deben incorporar
ejercicios de

asesoria y
acompafamiento a los
lideres de los
procesos y sus

equipos para la mejora

de
este tema.

gue corresponde
a la Oficina de
Control Interno o
quien hace sus
veces, a través
de sus procesos
de seguimiento y
evaluacion, 26
especialmente a
travées de la
auditoria interna
deben establecer
la efectividad de
los controles para

evitar la
materializacion
de riesgos. De

igual forma, en el
marco de su Plan
Anual de
Auditoria puede
proponer
esquemas de
asesoria y
acompafiamiento
a la entidad,
actividades que
puede coordinar
con la Oficina de
Planeacion 0
guien haga sus
veces.

A CARGO

A CARGO

A CARGO

A CARGO




Codigo: DE-GU-001
\ PROCESO: ]
=22 Alcaldiade DIRECCIONAMIENTO ESTRATEGICO

». SOACHA

““““ GUIA PARA LA ADMINISTRACION DE RIESGOS

Version: 2.0

Fecha: 19/06/2024

Alta direcciony | Gerentes publicosy | Oficina de desarrollo | Oficina asesora

el comité lideres de los institucional, de Control

institucional procesos, Secretario de Interno, auditoria
programas y Planeacion, interna o quien
proyectos de la supervisores e haga sus veces.
entidad. interventores de

contratos y proyectos,
coordinadores de
otros sistemas de
gestion de la entidad.

Fuente: Adaptado Guia para la Administracién del riesgo, cuarta (4) version octubre
2018- Funcion P.

8.11 SEGUIMIENTO A MAPA DE RIESGOS

El seguimiento de los riesgos se hara de manera cuatrimestral y estara a cargo de la Oficina
desarrollo institucional, le solicitara evidencias, ajustes o recomendaciones o la accién correctiva
respectiva en caso de materializacion de alguno de los riesgos, debera estar atento y atender el
requerimiento.

Como una manera de anticiparnos a los acontecimientos antes de su posible ocurrencia, la
entidad debe monitorear permanentemente evitando la materializacion de los riesgos, por lo cual
cada oficina debera reportar cada cuatrimestre los avances de las acciones en el mapa de riesgos
a la Oficina de Desarrollo Institucional.

Se debera realizar una revision de los riegos global anualmente.

10. CONTROL DE CAMBIO

VERSION: 01 FECHA: 29/11/2022 CREACION DEL
DOCUMENTO
VERSION: 02 FECHA: 19/06/2024 ACTUALIZACION DE

ACUERDO CON EL
LINEAMIENTO DAFP V6

11. PRODUCCION DEL DOCUMENTO

Aprobo:

Comité Institucional de
Gestion y Desempefio.
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